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cQué es la Ley
Marco de
Ciberseguridad?

El Senado de Chile aprobd y publico el
pasado 8 de abril de 2024 la nueva

como parte de su agenda de seguridad
publica.

Esta ley es fundamental para proteger
los activos informaticos de las
organizaciones estatales vy privadas,
asegurando la prevencion, contencion y
respuesta efectiva ante incidentes de
ciberseguridad.

Su objetivo es fortalecer la seguridad
nacional, proteger la privacidad de los
ciudadanos y aumentar la resiliencia de
nuestras redes y sistemas informaticos
frente a amenazas cibernéticas.
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Objetivos de la Ley
Marco de Ciberseguridad

de Datosy Sistemas

de Normativas

de Ciberataques
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Importancia de

cumplir con la ley
Marco de Ciberseguridad

El cumplimiento mejora Las empresas que

Al cumplir con la ley, las
cumplen con los

empresas protegen sus datos la percepcion de

y sistemas criticos, seguridad y estandares de

responsabilidad, lo que ciberseguridad ganan

reduciendo el riesgo de
una posicion de liderazgo

brechasy ataques fortalece la relacion con
los clientes al brindarles en su sector, ya que
demuestran un

cibernéticos.
mayor tranquilidad sobre

el manejo de sus datos. compromiso con la
protecciony la

innovacion.
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Nuevos
Organismos

Con la publicacion de la nueva
ley, se han creado las
siguientes instituciones o
entidades, que buscan
proteger el entorno digital del
pais:

¢ <

Sentinel

Protegemos el éxito de su negocio

Agencia Nacional de Ciberseguridad
(ANCI)

Se crea la Agencia Nacional de
Ciberseguridad descrita en la propia ley
como “un servicio publico funcionalmente
descentralizado, dotado de personalidad
juridica y patrimonio propio, de caracter
técnico y especializado, cuyo objeto sera
asesorar al Presidente de la Republica en
materias propias de ciberseguridad,
colaborar en la proteccion de los intereses
nacionales en el ciberespacio, coordinar el
actuar de las instituciones  con
competencia en materia de
ciberseguridad, velar por la proteccion,
promocion vy respeto del derecho a la
seguridad informatica, y coordinar vy
supervisar la accion de los organismos de
la Administracion del Estado en materia
de ciberseguridad.”

Av. La Divisa 0340. San Bernardo.
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Nuevos
Organismaos

Equipo de Respuesta ante
Incidentes de Seguridad
Informatica de Ila Defensa
Nacional (CSIRT)

Se trata del organismo encargado de
coordinar, proteger y asegurar las
redes y sistemas del Ministerio de
Defensa Nacional, asi como los
servicios esenciales y operadores
vitales para la defensa nacional.
Asimismo, ademas de crear un CSIRT
Nacional, se habilita la creacion de
CSIRT sectoriales.

Av. La Divisa 0340. San Bernardo.

Santiago Chile.
Fono: +569 5316 7879.
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Equipo Nacional de Respuesta
a Incidentes de Seguridad
Informatica (CSIRT Nacional)

Dependiente de la ANCI. Entre sus
responsabilidades esta el responder a
Ciberatagues o incidentes de
ciberseguridad de efecto significativo,
supervisar incidentes a nivel nacional,
coordinar a los CSIRT de los distintos
organismos del Estado, difundir
alertas y riesgos cibernéticos a la
ciudadania y ser el punto de enlace
con CSIRT extranjeros para
intercambiar informacion en la
mMateria.
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Nuevos
Organismaos

Red de Conectividad Segura del Consejo Multisectorial

Estado

Esta nueva Red de Conectividad Se crea un Consejo que tiene caracter
ofrecera servicios de interconexion y consultivo vy cuya funcién sera
conectividad a internet a los asesorar y hacer recomendaciones a
organismos de la Administracion del la Agencia en el andlisis y revision
Estado como los Ministerios, las periddica del estado de la
Delegaciones Presidenciales ciberseguridad del pals.
Regionales y Provinciales, las Fuerzas Adicionalmente, se encargard de
Armadas, la Seguridad Publica, etc. analizar las amenazas actuales vy

potenciales relacionadas con |a
ciberseguridad y proponer medidas
para hacerles frente.
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Santiago Chile.
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A M Como se detalla en el articulo 4 de la Ley Marco
Am blto de  Ciberseguridad, aplicara a aquellas
d e Ap | |Ca C | é n instituciones que presten servicios esenciales, asi

como las calificadas como operadores de
importancia vital.

Servicios Esenciales

Se consideran servicios esenciales los provistos por los organismos
de la Administracion del Estado y por aquellas entidades privadas
qgue realicen labores relacionadas con las actividades eléctricas
(generacion, transmision o distribucion), de combustibles
(transporte, almacenamiento o distribucion), suministros de agua,
telecomunicaciones, infraestructuras digitales, transportes, banca,
seguridad social, mensajeria, servicios de salud, etc. Estos servicios
se consideran vitales para el desempeno nacional y bienestar
social.

Av. La Divisa 0340. San Bernardo.

Santiago Chile.
Fono: +569 5316 7879.
Correo: info@isentinel.cl
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Ambito

de Aplicacion Servicios Esenciales
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Ambito
de Aplicacion Importancia Vital (OIV)

Operadores de Importancia Vital (OIV)

La Agencia establecera mediante resolucion dictada por el
Director o la Directora Nacional, a los prestadores de servicios
esenciales que sean calificados como operadores de importancia
vital.

La Agencia debera, al menos cada tres anos, revisar y actualizar la
calificacion de operadores de importancia vital, mediante una
resolucion dictada por el director o la directora nacional.

Av. La Divisa 0340. San Bernardo.

Santiago Chile.
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Ambito
de Aplicacion Importancia Vital (OIV)

Como se detalla en el
01.

articulo 4 de la Ley
El servicio que ofrecen

) , , } ) depende de redesy
Ciberseguridad, aplicara sistemas informaticos.

Marco de

)

a aquellas instituciones

gue sean operadores de

importancia vital y que

cumplan con los 02
.

siguientes requisistos:
La interrupcioén del
servicio que prestan @)
tiene un impacto
significativo en el
orden publico, la
seguridad nacional o el
cumplimiento de las
funciones del Estado.

03.

El servicio que ofrecen
debe ser garantizado
por el Estado.

O

)

Av. La Divisa 0340. San Bernardo.
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Obligaciones de
ciberseguridad

y deberes especificos

en Chile

01.Imp\ementar un Sistema de GCestion de
Seguridad de la Informacion (SGSI) continuo,
capaz de determinar la probabilidad y el impacto

de un incidente de ciberseguridad.

02. Mantener un

componen al SGSI.

registro de las acciones que

03. Crear e

operacional

implementar planes de continuidad

que deben actualizarse, como

minimo, cada 2 anos.

04. Realizar

continua, incluyendo pruebas de penetracion o

operaciones de revision de forma

pentesting, para la deteccion temprana de

situaciones que comprometan la seguridad.

05. Tomar de forma oportuna acciones que reduzcan

el impacto y la propagacion de un incidente de

ciberseguridad.

Av. La Divisa 0340. San Bernardo.
Santiago Chile.
Fono: +569 5316 7879.

Correo: info@isentinel.cl

www.isentinel.cl

Esta ley determina que quienes estéen
sujetos a ella deben establecer y aplicar
protocolos para prevenir, reportar vy
resolver incidentes de ciberseguridad.

Esto incluye:

06.Contar con las certificaciones nacionales e

internacionales en materia de ciberseguridad.

07.|nformar a los potenciales afectados sobre la
incidencia de ciberataques que podrian afectar
SU acceso a redes y sistemas informaticos, asi
como aquellos involucren datos

que sus

personales.

08. Contar con programas de capacitacion para sus

trabajadoresy colaboradores de forma continua.

09. Designar un delegado de ciberseguridad interno
O subcontratado, encargado de informar a la
autoridad competente (segun sea el caso) sobre

eventualidades en materia de ciberseguridad.

10.Todas las instituciones publicas y privadas

alcanzadas por esta ley deben de reportar al
Equipo Nacional de Respuesta los ciberataquéSe
incidentes de ciberseguridad que pueddfSteRer
efectos significativos sobre el funciafiafnIientordel

paisy sus instituciones.
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Sanciones

La ley también establece distintos tipos de
infracciones que podrian ser cometidas y las
consecuencias del incumplimiento de |las
obligaciones. Esto incluye multas que van desde

Le‘{la'es . 5.000 hasta 40.000 unidades tributarias mensuales
y Financieras (UTM), seguin la gravedad de la infraccién cometida.
Una brecha de seguridad puede afectar
gravemente la imagen publica de la empresa,
Dafio resultando en la pérdida de clientes y socios

.. comerciales.
a la Reputacidén

El no cumplir con las normativas de seguridad
aumenta la vulnerabilidad a ciberataques, lo que
Perdida de Datos puede llevar a la pérdida de datos sensibles y
disrupciones operativas.

y Posibles Ciberataques

Av. La Divisa 0340. San Bernardo.

Santiago Chile.
Fono: +569 5316 7879.
Correo: info@isentinel.cl

www.isentinel.cl
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Prepara a tu empresa
para cumplir con nueva ley
de ciberseguridad en Chile

Ante esta nueva politica
nacional de ciberseguridad,
las empresas deben
adaptarse para dar
cumplimiento a las nuevas
normativas. En este proceso
de adaptacion hay ciertas
acciones importantes que
las instituciones implicadas
deben tomar:

Av. La Divisa 0340. San Bernardo.

Santiago Chile.
Fono: +569 5316 7879.
Correo: info@isentinel.cl

www.isentinel.cl

01. Definir si califican como prestadores de servicios
esenciales o como operadores de importancia
vital.

02. Comprender los aspectos que abarca la ley y sus
iImplicaciones en cuanto a procesos y objetivos
empresariales.

03. Analizar su estatus de cumplimiento actual vy
determinar las acciones a tomar para
optimizarlo.

04. Alinear sus protocolos y politicas de seguridad
informatica con los requerimientos de la ley.

05. cducar a los trabajadores de la empresa para
que comprendan el ambito de aplicacion de la

ley.




NUESTRAS
SOLUCIONES

01 SERVICIOS GESTIONADOS

02 HARDWARE
03 SOFTWARE Y LICENCIAS

04 SERVICIOS PROFESIONALES
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Contactenos
Podemos ayudarlo a
cumplir con esta
nueva ley

Estos sencillos lineamientos pueden funcionar
COMoO una base sobre la cual su empresa puede
construir una estrategia que le permita dar
cumplimiento a la ley, protegiendo sus sistemasy
redes informaticas, y evitando sanciones.

En contamos con el equipo de
prpfesionales y las soluciones que pueden
adaptarse a las necesidades particulares de su
empresa para ayudarle a cumplir con las
obligaciones de esta nueva ley.

DIRECCION: Av La Divisa 340. San Bernardo.

Santiago, Chile
FONO: +56 2 2488 6550
CORREO: ventas@isentinel.cl

9 56 9 5316 7879

Av. La Divisa 0340. San Bernardo.

Santiago Chile.

Fono: +569 5316 7879.
Correo: info@isentinel.cl
www.isentinel.cl
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